
 

Политика в области информационной безопасности АО «SkyBridge Invest» 

В АО «SkyBridge Invest» (далее — Общество) разработана и утверждена Советом 

директоров Политика в сфере информационной безопасности, соответствующая 

требованиям законодательства Республики Казахстан. Документ определяет цели, 

задачи и ключевые принципы построения и функционирования системы управления 

информационной безопасностью. 

 

Цель документа 

Целью настоящей Политики является обеспечение защиты бизнес-процессов и 

информационных ресурсов Общества от случайных либо умышленных воздействий, 

вызванных как природными, так и техногенными факторами. 

Исходя из этой цели, Общество поддерживает следующие фундаментальные свойства 

информационной безопасности: 

• Конфиденциальность — ограничение доступа к информации только для уполномоченных лиц, 

защита данных от несанкционированного просмотра и использования. 

• Целостность — сохранение точности и полноты информации, защита от искажений и 

несанкционированных изменений. 

• Доступность — обеспечение своевременного и бесперебойного доступа к информации для 

сотрудников и партнеров, обладающих соответствующими правами. 

 

Ответственность руководства 

Руководство Общества обеспечивает внедрение, устойчивую работу и развитие 

системы управления информационной безопасностью как неотъемлемой части общей 

системы менеджмента организации. 

 
 

Основные задачи системы информационной безопасности 

• Анализ бизнес-процессов в зоне действия системы информационной безопасности. 

• Поддержание необходимого уровня защиты ИТ-инфраструктуры, включая информационные 

ресурсы, системы и каналы связи, от внешних и внутренних угроз. 

• Повышение уровня осведомленности сотрудников, стажёров, клиентов и сторонних лиц об 

актуальных рисках в области информационной безопасности. 

• Управление рисками и своевременное устранение уязвимостей, предотвращение 

инцидентов и негативного влияния на бизнес-деятельность. 

• Постоянное развитие и совершенствование механизмов обеспечения информационной 

безопасности. 

 
 

Принципы построения системы информационной безопасности 

• Соответствие законодательству — все меры реализуются в рамках действующих 

нормативных актов с применением инструментов для обнаружения и нейтрализации угроз. 

• Бизнес-ориентированность — защита информации направлена на поддержку ключевых 

функций Общества. 

• Непрерывность защиты — меры безопасности не нарушают работу бизнес-процессов и 

применяются на постоянной основе. 

• Комплексный подход — защита информации осуществляется на всех стадиях жизненного 

цикла активов. 

• Рациональность — решения принимаются с учётом актуального состояния технологий, 

экономической целесообразности и уровня допустимого риска. 

• Приоритизация — активы классифицируются по степени критичности с учётом потенциальных 

убытков от их компрометации. 

• Профессионализм — все работы по информационной безопасности выполняются 

квалифицированными специалистами. 



• Ответственность и осведомлённость — каждый сотрудник информирован о своих 

обязанностях и несёт ответственность за соблюдение установленных требований. 

• Координация действий — обеспечение безопасности осуществляется слаженно и с участием 

всех заинтересованных подразделений, а также во взаимодействии с внешними 

структурами. 

• Подтверждаемость — ведётся необходимая документация, позволяющая подтвердить 

эффективность системы информационной безопасности. 

• Знание клиентов и персонала — Общество проводит проверку и отбор сотрудников, 

придерживается норм деловой этики, создаёт атмосферу доверия и прозрачности. 

 
 

Заключение 

Общество систематически проводит контроль и аудит ИТ-инфраструктуры, 

обеспечивающей информационную безопасность. Результаты проверок направляются 

руководству. По решению Совета директоров может быть инициирован независимый 

аудит с привлечением сторонней организации. 

Руководство регулярно организует совещания, на которых обсуждаются текущие 

задачи и меры по улучшению системы безопасности. 

Мы высоко ценим доверие наших клиентов и партнёров и делаем всё возможное для 

его сохранения, обеспечивая надежную защиту информации. 

Информационная безопасность в Обществе — это непрерывный и адаптивный процесс, 

ориентированный на лучшие мировые практики и современные технологические 

подходы. 

 

С наилучшими пожеланиями, команда «SkyBridge Invest» 

 

 

 

 


